

ANALISI SISTEMA INFORMATICO E MISURE DI SICUREZZA

infrastruttura informatica adottata dal titolare 
(descrizione e rappresentazione schema di rete):
 
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________

sistemi operativi in uso e cadenza aggiornamento patch:
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________


misure di sicurezza adottate contro accessi non autorizzati alle banche dati:
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________


piano di continuità e disaster recovery (descrizione):
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________


procedure di gestione delle credenziali di accesso e del sistema delle autorizzazioni:
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________


rete wifi: protezione e autorizzazione accesso (descrizione): 
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________


rete internet: protezione, autorizzazione, tracciabilità accessi, collegamenti in remoto, ecc. (descrizione): 
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________


fornitori di servizi informatici (hardware e software):
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________


adozione di linee guida, istruzioni o regolamento disciplinare
per utilizzo strumenti informatici (descrizione):
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________


trattamento dati personali mediante web (UTILIZZO DI COOKIES):
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________






	
	DESCRIZIONE
	NOTE

	credenziali di autenticazione personali e sistema di modifica trimestrale/semestrale
	
	

	profili di autorizzazione per singoli incaricati
	
	

	Antivirus
	
	

	sistema operativo

cadenza aggiornamenti periodici dei programmi (patch)
 
	
	

	sistema di backup


cadenza ripristino


impostazione piano di sicurezza e continuità
	
	

	Gruppo di continuità
	
	

	Raid 
	
	

	Proxy 
	
	

	Firewall  
	
	

	Accesso remoto alla rete e sistemi di protezione
	
	

	presenza di hot spot o connessioni wireless e identificazione utenti
	
	

	tracciabilità 
Log acess amministratore di sistema
	
	

	collegamenti in remoto e procedure di autenticazione
	
	

	allocazione dati su server esterni
	
	

	gestione posta elettronica istituzionale
	
	

	tracciabilità log navigazione internet dipendenti
	
	

	presenza di strumenti elettronici non in rete (stand alone)

descrizione misure di sicurezza 
	
	

	strumenti elettronici in affidamento a singoli incaricati
(notebook, tablet, ecc.)

descrizione misure di sicurezza
	
	

	elenco dei soggetti affidatari di servizi di manutenzione, gestione, aggiornamento, ecc.
sui supporti informatici
(hardware e software)
	
	

	trattamenti mediante web:

utilizzo di cookies


raccolta di dati


diffusione di dati
	
	







